STRATEGDION

Innovative Strategies

vy

Libertate, incredere si
securitate in

spatiul cibernetic
national si european

140dVd

Sumar

Prezentul raport analizeaza in mod interdisciplinar parteneriatul public —
privat Tn managementului datelor cu caracter privat in Statele Unite ale
Americii, in Uniunea Europeana si in Roméania. Aceasta analiza vine ca o
consecinta a dezbaterilor pe seama Legii Securitatii Cibernetice si a riscurilor
si amenintarilor asimetrice europene si euro-atlantice la adresa infrastructurii
cibernetice.

Strategikon urmareste trei dimensiuni importante atunci cand analizeaza
reglementarile ce vizeaza spatiul cibernetic: trendurile internationale, lectiile
de invatat si recomandarile pentru factorii decizionali. Astfel, documentul
poate contribui la optimizarea Legii Securitatii Cibernetice care pe de o parte
trebuie sa protejeze dreptul la viatad privata si pe de altad parte trebuie sa
satisfaca nevoia de securitate cibernetica.

Avéand cel mai rapid internet din UE si aproape niciun cadru de Securitate
cibernetica, Romania este raiul haker-ilor. Dupa ce Curtea Constitutionala a
decis ca Legea Securitatii Cibernetice este neconstitutionald (Decizia
17/2015), Ministerul Comunicatiilor si pentru Societatea Informationald a
publicat pe website un draft modificat al legii. Astfel, legea a redevenit un
subiect fierbinte Tn dezbaterile publice.
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Poate securitatea “angajatd” sa fie
aplicata prin lege, astfel incat democratia
sa nu sufere, iar spatiul virtual sa ramana
liber, dar sigur? Nevoia de siguranta in
cyber spatiu este acuta, dupa ce
amenintarile teroriste ale ultimilor ani au
pornit cu predilectie de pe www si au
vulnerabilizat radical sistemele nationale
de protectie online. Institutii de securitate,

sisteme insitutionale ale autoritatilor
statale si servere ale companiilor private
sunt expuse necrutator haiducilor
iresponsabili  ai  netului.  Teroristii

electronici utilizeaza libertatea cyber
spatiului, pentru a ingenunchea libertatea
internetului, natiunile si sute de milioane
de cetateni, logati online 24/24.

Cazul Romaniei este relevant: in fata
riscurilor venite din lumea virtuala, opinia
publica se lupta inca cu fantomele
concentrationare ale politiei politice.
Comparativ, SUA, Canada si ftari
importante europene fac front comun
impotriva hoardelor care praduiesc si se
organizeaza online, impotriva criminalilor
fara chip.

Strategikon expune provocarile, etaleaza
comparatiile semnificative si avanseaza

1 Cyber Risk Report 2016, Hewlett Packard Enterprise
Security Research,

recomandari, in ajunul trecerii prin
parlamentul Romaniei a unei legi
esentiale, sigure si democratice in egala
masura: Legea Securitatii Cibernetice.

1. Tendinte internationale, evolutii si
lectiile acumulate
1.1. Statele Unite ale Americii

Puterile acordate de catre Congres
executivului  in urma atacurilor din 9
septembrie 2001 au fost vaste insa in anii ce
au urmat, curentul opiniei judiciare si a celei
publice a devenit potrivnic fata de ceea ce
multi au vazut ca fiind o depasire a atributiilor
si 0 si mai mare incapacitate de a performa.
In mai 2015, o Curtea de Apel americana a
decis ca programul prin care se colectau
sistematic  inregistrarile  telefonice ale
cetatenilor americani nu a fost niciodata
corect autorizat. Legea afost lasata sa expire,
iar In iunie 2015 Congresul a aprobat USA
Freedom Act, care interzice activitatile de
colectare. Chiar si Tn masura in care NSA s-a
straduit ca ofere publicului si Congresului mai
multa transparenta asupra modului sau de
operare, evaluarile indica ca programul de
colectare in masa a fost un esec.’

Guvernul si industria vorbesc de mai bine de
un deceniu despre mecanisme de transfer a
informatiilor. Camera Reprezentantilor a
promulgat legea Cyber Intelligence Sharing
and Protection Act (CISPA) in 2013, dar
progresul legii a fost oprit cand Presedintele
Barack Obama a amenintat ca isi va exercita
dreptul de veto, acuzénd o lipsa a protectiei
vietii private. in octombrie 2015, Senatul
Statelor Unite a trecut controversata
Cybersecurity Information Sharing Act
(CISA), menitd sa Tncurajeze companiile si
agentiile guvernamentale sa impartaseasca
informatii privind hackerii si metodele lor.

Mediatizatele brese cibernetice din ultimul an
de la Sony Pictures, Home Depot, Office of
Personnel Management si de la zeci de alte
organizatii au ajutat CISA sa ajunga pana in
Senat. Filosofia este ca prin impartasirea de
informatii partile implicate se vor putea
pregati mai bine in vederea identificarii si a

http://www8.hp.com/us/en/software-solutions/cyber-
risk-report-security-vulnerability/.
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auto-apararii impotriva hackerilor ce incearca
sa sustraga informatii. Cu toate aceastea, in
forma sa actuala, CISA, nu defineste clar
modul in care informatiile vor fi impartasite,
cine le va gestiona si cum vor fi diseminate.?

Criticii atrag atentia asupra faptului ca
impartasirea informatilor are o eficienta
scazuta in a preveni atacurile cibernetice. La
nivelul guvernului federal exista deja o
organizatie care se ocupa de impartasirea
informatiei privind amenintarile cibernetice. in
cadrul Department of Homeland Security a
fost stabilitda United States Computer
Emergency Readiness Team (US-CERT) in
2003 pentru a colecta, analiza, disemina si
raspunde la informatia impartasita Tintre
agentii guvernamentale, sectorul privat si
cercetatori.  Critici CISA  sustin ca
mecanismele de impartasire a informatiei
trebuie sa fie combinate cu implementarea
criptarii, imbunatatirea software-ului invechit
si cu Tmbunatatirea protectiei cibernetice in
general.®

in februarie 2015, Presedintele Obama a
semnat Ordinul Executiv 13691, care
detaliaza cadrul de extindere a mecanismelor
de impartasire a informatiilor privind
amenintari si atacuri atat in mediul privat cat
si intre mediul privat si cel public. Numeroase
initiative publice si private au avut drept scop
crearea unor astfel de programe.*

1.2. O punte peste Atlantic — Uniunea
Europeana

Pentru companii, problemele internationale
referitoare la siguranta datelor au fost
concluzionate in octombrie 2015, cand
Curtea Europeana de Justitie (CEJ) a anulat
intelegerea Safe Harbor dintre Uniunea

2 Larry Greenemeier, A Quick Guide to the Senate's
Newly Passed Cybersecurity Bill, The basics of the
controversial Cybersecurity Information Sharing Act
(CISA), 28 October 2015,
http://www.scientificamerican.com/article/a-quick-

guide-to-the-senate-s-newly-passed-cybersecurity-bill/
3 Larry Greenemeier, A Quick Guide to the Senate's
Newly Passed Cybersecurity Bill, The basics of the
controversial Cybersecurity Information Sharing Act
(CISA), 28 October 2015,
http://www.scientificamerican.com/article/a-quick-

guide-to-the-senate-s-newly-passed-cybersecurity-bill/

Europeana si Statele Unite, in vigoare inca
din 2000, ce permitea transferul de date cu
caracter privat. Decizia Curtii a venit pe un
fond de incertitudine, accentuat de cazul
Edward Snowden si de procesul intentat de
Max Schrems. CEJ a concluzionat ca Safe
Harbor nu proteja in mod corespunzator
drepturile de confidentialitate ale utilizatorilor,
deoarece pe de o parte le permitea oficialilor
americani sa aiba acces la datele utilizatorilor
chiar si in conditiile in care legea europeana
o interzicea si pentru ca pe de altd parte
permitea ca informatia sa fie mutata in tari
terte in care intelegerea Safe Harbor nu era
n vigoare.®

in februarie 2016, Comisia Europeana si
Statele Unite au cazut de acord cu privre la
Privacy Shield, un nou cadru pentru fluxul
transatlantic de date care impune obligatii mai
stringente pentru companiile din Statele Unite
pentru a proteja datele personale ale
europenilor si o monitorizare mai stricta de
catre Department of Commerce a SUA si a
Federal Trade Commission (FTC), inclusiv
prin cooperarea cu autoritatile europene cu
competente in protectia datelor.®

in 2015, sase dintre cele zece tari care au
suferit in urma fraudelor pe internet au fost
localizate in Europa de Est si in fosta Uniune
Sovietica, iar cele mai pertinente activitati
criminale includ:

e Malware: 1n 2015, principalele
categorii de malware folosite extensiv
de catre cybercriminalii europeni au
fost: ransomware, virusi Trojan ce
permit accesul intr-un computer, de la
distanta si virusii ce acceseaza
informatii confidentiale din computerul
compromis.

4 Cyber Risk Report 2016, Hewlett Packard Enterprise
Security Research,
http://www8.hp.com/us/en/software-solutions/cyber-
risk-report-security-vulnerability/.

5 Cyber Risk Report 2016, Hewlett Packard Enterprise
Security Research,
http://www8.hp.com/us/en/software-solutions/cyber-
risk-report-security-vulnerability/

6 EU Commission and United States agree on new
framework for transatlantic data flows: EU-US Privacy
Shield, Press release of the European Commission, 2
February 2016, http://europa.eu/rapid/press-
release 1P-16-216 en.htm
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o Piete pentru Bunuri si Servicii: date
din carduri de credit, spam-uri,
pornografie  infantila, frauda si
phishing,  extorcare  cibernetica,
divulgarea datelor personale si
confidentiale, compromiterea
resurselor si distrugerea site-urilor
web, compromiterea sistemelor de
retea si a website-urilor, interzicerea
accesului la anumite servicii, e-comert
si servicii ilegale.

e Bitcoin: Cybercriminalii din Estul
Europei sunt activi in hackingul
monedei Bitcoin, o valuta criptata si
imposibil de urmarit, folosita in mediul
online.”

Securitatea cibernetica a avut un debut mai
lent in anii 2000, atat in interiorul statelor
membre, unde constientizarea pericolului a
crescut odata cu cresterea numarului de
atacuri  cibernetice si cu cresterea
dependentrei economiilor moderne de
industria ITC, cat si la nivelul Uniunii. UE avea
competente cibernetice limitate, indeosebi
civile, cele militare fiind rezervate NATO.

Prim cadru comprehensiv in domeniu,
Strategia pe Securitate Cibernetica a Uniunii
Europene, din februarie 2013, elaborata de
Tnaltul Reprezentant al Uniunii si de Comisia
Europeana a stabilit cinci arii prioritare pentru:
rezilienta  cibernetica  si  securitatea
infrastructurilor, reducerea infractiunilor
cibernetice, politici de aparare cibernetica si
capabilitati legate de Politica de Aparare si
Securitare Comuna, dezvoltarea de resurse
specifice industriale si tehnologice si o politica
europeana a spatiului cibernetic.®

Piata Unica Digitala este o prioritate a
Comisiei Juncker si include o initiativa cheie
bazata pe un parteneriat public-privat in
domeniul securitatii cibernetice. Cea mai
importanta realizare de pana acum, Directiva
privind Securitatea Retelelor si a Informatiilor

7 The Global Cyber Crime Underground: Russia and
Eastern Europe, LookingGlass Cyber Solutions, 14
April 2016,
https://www.lookingglasscyber.com/blog/the-global-
cyber-crime-underground-russia-and-eastern-europe/
8 Joint Communication to the European Parliament, the
Council, the European Economic and Social Committee
and the Committee of the Regions. Cybersecurity

(NIS) a fost adoptata formal de catre
Parlamentul European si Consiliu. Statele
membre vor avea la dispozitie 21 luni pentru
a implementa directiva in legile lor nationale
si Tnca sase luni pentru a identifica operatorii
serviciilor esentiale. Platforma NIS public-
privata va reprezenta un mecanism cheie in
asigurarea unui nivel comun Tinalt de
securitate cibernetica in Uniunea Europeana.
Directiva NIS construieste pe trei piloni: 1)
cresterea  capabilitatiior de  securitate
cibernetica in statele membre; 2) asigurarea
cooperarii intre toate statele membre, prin
infiintarea unui Grup de Cooperare si 3)
asigurarea unui nivel inalt in practicile de
management de risc in sectoare cheie (ca
energie, transport, sectorul bancar si cel
sanitar).

Chiar daca platforma NIS are obiective inalte,
exista inca discrepante mari intre politicile de
securitate cibernetica ale statelor membre,
intre cadrele lor legale si capabilitatile
operationale. Agentia Europeana pentru
Securitatea Retelelor (ENISA)® lucreaza
indeaproapa cu statele membre si cu sectorul
privat pentru a furniza sfaturi si solutii si
pentru a facilita dialogul intre actorii publici si
privati implicati in securitatea cibernetica la
nivel european.

Uniunea Europeana avanseaza catre o
integrare mai buna a politicilor sale si catre o
cooperare mai stransa intre statele membre.
Dupa atacurile teroriste de la Paris si
Bruxelles a aparut intrebarea ,,cum s-a
intAmplat asta?”. Daca europenii au cadrul
pentru partajarea informatiilor, si sunt
constienti ca amenintarile trec frontierele si ca
deci solutia este cooperarea, atunci cum de
am esuat in a preveni atacurile, cum de am
fost orbi si cum ar fi trebuit sa procedam?
Urgenta, atat a gasirii acestor raspunsuri cat
si a nevoii ca institutile europene sa umple
golurile, nu a fost nicicand mai presanta.

Strategy of the European Union: An Open, Safe and
Secure Cyberspace, http://eeas.europa.eu/policies/eu-
cyber-security/cybsec_comm_en.pdf

9 ENISA is a European agency established in 2004 (with
a renewed mandate in 2008) that has seen its role
gradually expanded to become a major actor in the
European cyber-security community.
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Trecere in revista a statelor europene
cheie

Marea Britanie are o] strategie
comprehensiva de securitate cibernetica,
care a fost lansata in 2011 si care e
completatd de un cadru legal puternic in
domeniul securitatii cibernetice si de doua
echipe pentru interventie cyber de urgenta
(CERT-uri). Mai mult, Marea Britanie are un
sistem bine dezvoltat al parteneriatului public
- privat, in care sectorul privat participa
activ.*®

Franta are o strategie elaborata in ceea ce
priveste lupta impotriva crimelor cibernetice
(cu un accent putemic pe masurile de
securitate), dar se afla in urma in ceea ce
priveste parteneriatul public-privat. Franta are
o strategie a securitatii cibernetice in vigoare
din 2011, desi aceasta se concentreaza mai
mult pe aparare si chestiuni de securitate
nationala.  Agentia  Nationala  pentru
Securitatea Sistemelor de Informatii (ANSSI)
este o autoritate cu vechime, dedicata
securitatii informatiilor si este integrata cu
echipa de interventie cibernetica de urgenta,
a tarii. (CERT-FR). Strategia de securitate
cibernetica contine recomandari pentru o
cooperare mai stransa cu sectorul privat, dar
aceasta dimensiune nu a fost dezvoltata
semnificativ. ANSSI a publicat masuri de
securitate  specifice diverselor sectoare,
facand din Franta una dintre putinele tari
europene care a adoptat o abordare atat de
specifica In ceea ce priveste gestionarea
securitatii cibernetice.'*

Germania poate fi considerata liderul
european in securitatea cibernetica, din
moment ce pune accent atat pe strategia
guvernamentala, cat si pe parteneriatul
public-privat. Germania a adoptat o strategie
comprehensiva de securitate cibernetica in

10 EU Cybersecurity Dashboard, Business Software
Alliance (BSA),
http://cybersecurity.bsa.org/assets/PDFs/country repor
ts/Cs_unitedkingdom.pdft

11 EU Cybersecurity Dashboard, Business Software
Alliance (BSA),
http://cybersecurity.bsa.org/assets/PDFs/country repor
ts/cs_france.pdf

12 EU Cybersecurity Dashboard, Business Software
Alliance (BSA),

2011 si a completat-o cu un puternic cadru
legal. Existenta Biroului Federal pentru
Securitatea Informatiilor (BSI), responsabil de
gestionarea securitati computerelor si a
comunicatiilor pentru guvernul german,
dovedeste importanta data securitatii
cibernetice la un nivel inalt guvernamental.
Mai mult, Germania a dezvoltat parteneriatul
public-privat, precum  Alianta  pentru
Securitate Cibernetica si parteneriatul UP
KRITIS, iar politicile sale nationale si cadrul
legal reflecta accentul pus pe cooperare.*?

Italia si-a Tnnoit legile privind securitatea
cibernetica in 2007 si a adoptat planuri pe
securitate cibernetica in 2013 si 2014,
rezultdnd ntr-un cadru legal puternic. De
asemenea, strategia italiana pe securitate
cibernetica face apel la parteneriatul public-
privat, ca fiind o directie dorita pe viitor. Cu
toate acestea, nicio cooperare formalizata nu
exista inca.t®

1.3. Vecinatatea periculoasa a
Romaniei: Europa de Est

Intocmai ca omologii sai regionali,
criminalitatea cibernetica europeana
subterana opereaza ca o piata legitima de
afaceri, devenind din ce in ce mai
comercializata si orientata pe servicii. Est-
europenii si germanii sunt dintre cei mai activi
in ecosistemul european al criminalitatii
cibernetice. Potrivit Interpol in 2015, infractorii
cibernetici est europeni au fost printre cei mai
sofisticati. Ei folosesc software-ul creat de alti
hackeri, dar implementeaza instrumente
customizate, create pentru operatiuni
speciale. Acesti actori lucreaza de obicei in
echipe mici, concentrate pe proiecte la
indeména si sunt extrem de atenti la
pastrarea anonomitatii.'*

http://cybersecurity.bsa.org/assets/PDFs/country repor
ts/cs _germany.pdf

13 EU Cybersecurity Dashboard, Business Software
Alliance (BSA),
http://cybersecurity.bsa.org/assets/PDFs/country repor
ts/cs_italy.pdf

14 The Global Cyber Crime Underground: Russia and
Eastern Europe, LookingGlass Cyber Solutions, 14
April 2016,
https://www.lookingglasscyber.com/blog/the-global-
cyber-crime-underground-russia-and-eastern-europe/



http://cybersecurity.bsa.org/assets/PDFs/country_reports/Cs_unitedkingdom.pdft
http://cybersecurity.bsa.org/assets/PDFs/country_reports/Cs_unitedkingdom.pdft
http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_france.pdf
http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_france.pdf
http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_germany.pdf
http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_germany.pdf
http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_italy.pdf
http://cybersecurity.bsa.org/assets/PDFs/country_reports/cs_italy.pdf
https://www.lookingglasscyber.com/blog/the-global-cyber-crime-underground-russia-and-eastern-europe/
https://www.lookingglasscyber.com/blog/the-global-cyber-crime-underground-russia-and-eastern-europe/

1.4.1. Romania - Context

Romania, in actualul context european este
ideala pentru a fifolosita in atacuri cibernetice
asupra altor tinte, atat din interiorul tarii cat si
din afara, deoarece are cea mai mare viteza
a internetului din UE si o protectie foarte slaba
a calculatoarelor si a retelelor cibernetice.
Inexistenta unei legi care sa traseze
raspunderea  privind o infrastructura
cibernetica aflata Tn proprietatea unui
operator privat, face ca avantajele ce deriva
din capabilitatile superioare ale infrastructurii
la nivel de tara sa devina reale dezavantaje
din punct de vedere cibernetic, la nivel local,
regional si chiar global.

Statutul curent al incidentelor de securitate
ciberneticid in Romania:;'®

e 8% din alertele procesate de CERT-
RO in 2015 se refera la sisteme
vulnerabile, si anume servere care
sunt expuse pe internet, fiind
configurate prost sau care nu sunt
actualizate si sunt folosite ca punct de
tranzit pentru derularea atacurilor.

o 21% dintre alerte se refera la infectii
cu malware. Daca un atacator vrea sa
isi faca o retea botnet, va alege cu
siguranta victime din Romania, in
acelasi context al performantelor
pozitive din punct de vedere tehnic.
Odata ce ,,gazda” s-a instalat pe
servere din Romania, nu mai exista
niciun impediment in a lansa atacuri
sau activitati ilegale in numele
infrastructurii din Romania.

e Conform CERT-RO, de la finele anului
2015 si pana in prezent, a fost
inregistratd o crestere a incidentelor
care au afectat autoritafi publice
locale din Roménia. Cele mai intalnite
tipuri de incidente sunt:
compromiterea site-urilor web
cauzata de platforme neactualizate si
vulnerabile, infectarea statiilor de

15 Report on the cybersecurity alerts processed by
CERT-RO in 2015, CERT-RO, https://www.cert-

lucru cu diferite variante de malware,
Tn special ransomware.

e Atacurile cibernetice directionate cu
un grad ridicat de complexitate si
potential de risc major, din categoria
"APT — Advanced Persistent Threat”,
se vor manifesta, cu o tendinta
ascendenta, prin identificarea si
exploatarea a noi vulnerabilitati de
securitate la  nivelul aplicatiilor
software sau resurselor hardware
utilizate de catre institutiile publice /
private tinta.

e in general, institutile publice sunt
afectate de lipsa personalului de

specialitate pe linia  securitatii
sistemelor informatice. Aceasta
vulnerabilitate duce deseori la

configurarea necorespunzatoare a
sistemelor informatice precum si la
securizarea necorespunzatoare a
acestora Tnh raport cu riscurile
indificate in spatiul virtual;

Cresterea nivelului de securitate a devenit o
prioritate. In acest scop, urmatoarele idei sunt
luate Tn considerare:

e derularea unui exercitiu de securitate
cibernetica cu implicarea sectorului
public si privat;

¢ infiintarea Si operationalizarea
Centrului de Inovare in Securitate
Cibernetica;

e cresterea nivelului de securitate al
infrastructurilor cibernetice aferente
institutiilor din teritoriu;

e demararea unui proiect privind
extinderea ,sistemului de alerta
timpurie si informare in timp real —
SAT” al CERT-RO;

ro.eu/files/doc/1068 20160411140422094789700 X.p
df
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e demararea unui proiect adresat
elevilor privind educatia in securitate
cibernetica si siguranta online;

e elaborarea si aprobarea criteriilor
minime pe care trebuie sa le
indeplineasca o structura de tip CERT
pentru a fi inclusd Tn comunitatea
CERT din Romania;

e elaborarea si aprobarea unei politici
publice privind divulgarea
responsabila a vulnerabilitatilor.

1.4.2. Legea Securitatii Cibernetice

In Romania, Legea Securitatii Cibernetice a
trecut prin furcile caudine ale abordarilor
politice,  pozitionarilor ~ ONG-urilor  de
securitate si comentatorilor si analistilor
mass-media, fiind un exemplu clasic de
intentie buna, dar comunicata si tratata mai
mult decat discutabil.

Legea Securitatii Cibernetice a fost una dintre
cele trei Legi Big Brother, un pachet declarat
neconstitutional. Prima lege prevedea ca
furnizorii de telefonie si internet sa pastreze
timp de sase luni datele utilizatorilor lor, Tn
timp ce a doua cerea ID-ul utilizatorilor inainte
de achizitionarea cartelelor SIM pre-pay si
utilizarea retelelor de Wi-Fi publice.

Este a doua incercare a autoritatilor de a
trece legea prin Parlament, dupa ce in 2014
si din nou in 2015, Serviciul Romén de
Informatii (SRI) a Tncercat sa treaca legea de
unul singur.Greseala SRI a intarziat intr-o
maniera nechibzuitd dezbaterea publica si
dupa aceasta, aprobarea unui set de legi de
catre Parlament, care erau create sa
abordeze riscurile si amenintarile, sa creeze
un cadru national de cooperare intre
institutiile relevante si sectorul privat si sa
ranforseze capacitatea de a reactiona la
incidentele cibernetice.

in ciuda atat a asigurarilor din partea MCSI,
cat si din partea SRI, ca legea nu are nimic de
a face cu datele cu caracter personal,
publicitatea generatda a prelungit retorica
vehementa. Existd mai multe motive pentru

asta, toate provenind din trauma
postcomunista, care inca dainuie in Romania.
Existda un sentiment de paranoia, un fel de
legenda urbana despre interceptari ilegale ale
oricui, oricand. Mass media, ONG-urile si
liderii de opinie pastreaza vie ideea ca
sistemul asculta ilegal, interceptarile sunt
facute fara mandat si la comanda
politicienilor, si ca servicile secrete
procedeaza cum vor, fiind stat in stat. Frica
generalizata este bazata pe doua aspecte. In
primul radnd, seria de interceptari scurse
presei din cazurile procurorilor. In al doilea
rand, importanta atasata interceptarilor pana
de curand, ca probe necesare si suficiente la
tribunal. Au existat o serie de cazuri in care
politicieni de rang inalt au acuzat institutiile ce
lupta impotriva coruptiei si servicile de
informatii care desfasurau munca
operationala, ca fac nu atat munca lor céat
politie politica.

Prin politizarea rolului si a importantei
serviciilor de informatii, aceste institutii au fost
demonizate intr-o perioada in care subiectele

de mare importanta de pe agenda
internationala sunt razboiul hibrid  si
terorismul.

Controversele asupra pachetului de legi pe
securitate  ciberneticA  subliniaza  trei
probleme, inca foarte actuale:

1. Cultura slaba de securitate a mass
media, a liderilor de opinie, a
decidentilor si a politicienilor cu
mandate limitate si cu putin interes in
a-si Tmbunatati Tintelegerea noilor
concepte de securitate.

2. Modul in care, prin politizarea unei
probleme, rivalitatile cresc, in timp ce
eforturile comune pentru initiative de
interes national scad.

3. Lipsa increderii cetatenilor in
institutile de securitate si initiativele
lor.

Din acest motiv, in ultima varianta a Legii
Securitatii Cibernetice, corecturi importante
au fost aduse privind mandatul judecatorului
in investigarea incidentelor de securitate
cibernetica:



e Informatile cu caracter personal,
necesare pentru activitati specifice vor
fi accesate doar dupa primirea
ordinului judecatoresc.

e in cazul identificarii de activitati ce
indicd un incident cibernetic, biroul
procurorului va fi anuntat.

e Supraveghetorul sistemului a fost
schimbat din militar (SRI) in civil
(MCsl).

in termeni de imagine publicd, un pas
important a fost acela de a delimita
dezbaterea publica de-a lungul liniilor fiecarei
legi Big Brother. Este un semn bun faptul ca
guvernul a promovat separat Legea
Securitatii Cibernetice si ca a permis doua
sesiuni de dezbatere publica.Un pilon cheie
in promovarea Legii Securitatii Cibernetice a
fost decizia de a promova ideea ca aceasta
nu vizeaza utilizatorul individual, ci entitati
nationale, detinatori de date personale sau
informatii legate de infrastructura de
securitate nationala. Prin abordarea hotarata
a acestei probleme, frecventa cu care legea a
fost acuzata de a se amesteca in viata privata
a fost redusa.

2.  Sfaturi pentru decidenti

Articolul 19 din Conventia Internationala a
Drepturilor  Civice si Politice prevede
libertatea de exprimare, sub diferite forme si
manifestari. Am putea sustine ca internetul a
devenit un instrument inidspensabil pentru
libertatea de exprimare. Astfel, am putea
concluziona ca libertatea de exprimare online
este garantata. Si daca adaugam faptul ca o
parte din ce in ce mai mare din vietile noastre
este dependenta de internet, putem spune ca
dreptul de a fi conectat, cu alte cuvinte
dreptul la internet, trebuie sa fie garantat.

Cand au loc evenimente ingrozitoare, cu
impact asupra unui numar considerabil de
vieti, exista o reactie naturala de a actiona
astfel incat evenimentul sa nu se mai repete.
De prea multe ori, acel ceva (legislatia) atrage
consecinte nedorite. Este cazul unui numar
de reglementari care vizeaza guvernarea

16 Regulating the Internet, 19 February 2015,
http://mysmartcity.ro/en/regulating-the-internet/

securitatii cibernetice. In timp ce intentia de a
proteja este corecta, reglementarile trebuie
sa tina cont de imaginea de ansamblu.

2.1. Motivatia: de ce?

Céand vine vorba de spatiul cibernetic,
restrictiile nu pot fi impuse asupra internetului
ca intreg. Spatiul cibernetic este un sistem si,
prin urmare, nu se afla sub autoritatea unei
anumite institutii. Asadar, singurele restrictii
care pot fi impuse se refera la efectele acestui
spatiu si la efectele relatilor create in
interiorul acestui spatiu. in final, aceste
restricti pot fi impuse doar la nivelul
dimensiunii fizice. Un stat poate bloca
geografic accesul la o anumita informatie,
singur sau prin intermediul furnizorilor de
internet. Chiar si asa, acea informatie este
blocata, nu stearsa de pe internet si continua
sa fie accesata de alti utilizatori.

Cand se creaza o politica, guvernul trebuie sa
clarifice obiectivul acelei politici. Cand vine
vorba de legile privind securitatea cibernetica,
obiectivul statuat este cel de aproteja
integritatea infrastructurii si a informatiei care
se gaseste si tranziteaza aceasta
infrastructura. Acest obiectiv este unul corect
si onorabil. In cazul implementarii politicilor de
internet exista cateva mecanisme clare:
Legea, Normele Sociale, Piata si Arhitectura,
care trebuie toate sa functioneze impreuna.*®
Prin urmare, politicile de Internet trebuie sa
utilizeze legi, norme sociale, piata si
arhitectura pentru a securiza conexiunile si
informatiile, fara sa afecteze modul actual in
care ne exprimam si comunicam online.

Pentru ca limitele sa fie percepute ca fiind
rezonabile si pentru ca implementarea lor sa
fie posibila, statele trebuie sa se asigure ca
aceste limite sunt in concordantd cu
principiile legalitatii (tot ce nu este interzis
este permis), ale legitimitatii (increderea ca
autoritatile, institutile si acordurile sociale
sunt adecvate, potrivite si corecte) si ale
proportionalitatii (echilibrul dintre ceea ce se
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impune si valoarea care trebuie aparata prin
intermediul acestei impuneri).

2.2. Mijloace: cum?

Guvernele ar trebui sa adopte si sa pastreze
la zi un cadru legal si de politici
comprehensiv, bazat pe o strategie nationala
de securitate cibernetica solida, construita pe
urmatoarele principii cheie:

1. Bazat pe risc si prioritizat:
Amenintarile cibernetice vin in multe
forme si dimensiuni, cu grade variate
de gravitate. Stabilirea unei ierarhii a
prioritatilor - bazatd pe o evaluare
obiectiva a riscurilor - cu activele
cruciale si/sau sectoarele cruciale n
top.

2. Neutru din punct de vedere
tehnologic: O astfel de abordare a
securitatii cibernetice va crea cadrul in
care controalele de securitate si
bunele practici sa evolueze si sa tina
pasul cu amenintarile care avanseaza
continuu.

3. Practicabil: Orice strategie este pe
atat de eficienta, pe cat este adoptata
de cel mai mare grup posibil si
implementata cat mai larg.
Supravegherea excesiva a guvernului
a operatorilor privati sau interventia
disproportionata de reglementare in
gestionarea operationala a riscului de
securitate cibernetica e de cele mai
multe ori contraproductiva, deturnand
resurse de la protectia eficienta si
progresiva, la conformitatea
administrativa si fragmentata.

4. Flexibila: Gestionarea riscului
cibernetic este o functie trans-
disciplinara si nu exista o abordare
singulara pentru toate cazurile
posibile. Fiecare industrie, sistem sau
afacere se confruntd cu provocari
distincte, iar gama de actori trebuie sa
fie flexibila pentru a adresa nevoile lor
unice.

5. Respectuos fata de viata privata si
de libertatile civile: Cerintele de
securitate ar trebui sa fie in mod
corespunzator in echilibru cu nevoia
de protectie a vietii private si a
libertatilor civile. Consideratii

importante in  orice cadru de
securitate cibernetica sunt:
proportionalitatea dintre cerinte si
obligatii, faptul ca acestea nu
reprezinta o mai mare intruziune in
drepturile fundamentale decéat ceea
ce e strict necesar si ca ele sunt
urmate de un proces echitabil si sunt
sustinute de o supraveghere judiciara
corespunzatoare.

6. Parteneriatul cu sectorul privat:
Cea mai mare parte a infrastructurii
este detinuta de sectorul privat,
facand cooperarea public-privata
esentiald. Cooperarea eficientizeaza
gestionarea riscului prin
eficientizarea partajarii de informatii,
experiente si perspective. Eforturi
speciale sunt necesare pentru a
cultiva increderea si pentru a evita
obstacolele legale care o pot
impiedica.

7. La nivel global, mai degraba decat
izolat: Dat fiind faptul ca amenintarile
sunt globale, politicile efective de
securitate cibernetica si strategiile
trebuie sa mentina o perspectiva
internationala, construindu-se pe
eforturi comune cu partenerii si aliatii.
De asemenea, acestea trebuie sa
valorifice standardele internationale,
voluntare si din piata, pentru a
maximiza scuritatea si partajarea de
informatii pan-regionale si globale.

8. Cultivarea educatiei si a
constientizarii despre riscul de
securitate cibernetica: Cresterea
constientizarii, educatia si formarea in
legatura cu prioritatile clar articulate
de securitate cibernetica, principiile,
politicile, procesele si programele sunt
componente esentiale oricarei
strategii de securitate cibernetica.

9. Stabilirea unui cadru potrivit pentru
partajarea de informatii importante:

Cea mai buna modalitate de a reduce
numarul incidentelor si de a le raspunde
adecvat, este schimbul si partajarea de
informatii  potrivite la momentul potrivit.
Totodata, acest schimb creaza premisele
unui efort coordonat intre actorii relevanti.



in consecinta, intrebarea cheie este cum s&
ajungi la o partajare de informatii eficienta si
importanta intre partile interesate. In timp ce
cateva tari au luat in considerare sistemele
obligatorii de notificare in caz de incidente,
acestea singure nu sunt suficiente pentru a
adresa problema constientizarii si a pregatirii
colective. Cand vine vorba de acest lucru,
schimburile de informatii voluntare bazate pe
incredere s-au dovedit a fi cea mai eficienta
cale de a atinge partajarea cu succes a
informatiilor importante. Fundamentele unui
asemenea context sunt:

e Crearea unui mediu al increderii
reciproce: partajarea informatiilor, la
fel ca raportarea incidentelor, cer
garantii si stimulente.

e Asigurarea unui nivel Tnalt de
confidentialitate: Data fiind natura
sensibila a informatiei partajate in
legatura cu un incident sau cu o
amenintare cibernetica ce afecteaza
infrastructura, este esential ca
securitatea  si  confidentialitatea
comunicatiilor dintre operatorul de
infrastructura Si autoritatile
supervizoare sa fie respectate,
mentinute si supuse raportarii
transparente catre autoritati.

e Construirea unui dialog aprofundat
intre entitatile care sufera un atac si
autoritati, inainte de a dezvalui date
despre atac, pentru a evita
propagarea atacului, multiplicarea
impactului incidentului, crearea panicii
sau momentul dezaprobarii publice
nejustificate.

e Asigurarea reciprocitatii: In timp ce
sectorul privat detine si opereaza cea
mai mare parte a infrastructurii
importante a tarii, partajarea de
informatii nu ar trebuie sa fie privita ca
o furnizare unidirectionala de date, din
partea sectorului privat, catre entitatile
publice. Aceasta ar trebui privita ca un

schimb comun si adevarat de
informatii, bazat pe incredere si
beneficii comune.

Stabilirea unor cerinte clare si
coerente intre jurisdictii: dat fiind
faptul ca cerintele de notificare
obligatorii acopera un numar tot mai
mare de domenii si zone geografice,
probabilitatea ca obligatiile legale sa
intre in conflict creste. Cum varii
organizatii opereazd in sectoare
multiple, in diferite tari si regiuni,
problemele legate de ce se
raporteaza, cand si cui ridica deja
provocari importante de conformitate.
Asadar, in masura in care un sistem
de notificare obligatoriu ar fi introdus,
este imperativ sa lucram spre cit mai
multa consistenta posibila, nu doar din
punct de vedere al diferitelor obligatii
de notificare, dar si din perspectiva
diferitelor ~ cerinte  nationale  si

regionale.
Definirea clara a termenilor: privind
amenintarile cibernetice Si

standardizarea lor in contextul unei
interpretari  similare  si  uniforme
(printre institutii), probabil prin crearea
unui limbaj international standardizat
al securitatii cibernetice.
Armonizarea prevederilor si
principiilor legilor pe securitate
cibernetica cu cele din legile nationale
(constitutii) si din documentele oficiale
(strategiile nationale).

Pe masura ce tehnologia evolueaza,
efectele si intrebuintarea ei trebuie
intelese pentru ca aceasta sa fie
corect reglementata. Prin urmare,
cercetarea ar trebui Tncurajata in
domenii precum: criptare, psihologie
comportamentala a grupului, inginerie
sociala si studii de dezvoltare
efectuate pe evolutia noilor tehnologii
in relatie cu atitudinile si dialogul cu
cetatenii.
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Anexa

Termeni

Urmatorii termeni si concepte se regasesc de-a lungul acestui raport. Pentru o mai buna intelegere,
oferim aici definitiile acestora, asa cum expertii Strategikon le inteleg in contextul discutat. Se face o
distinctie Tntre termenii conceptuali si cei tehnici. Primii trebuie definiti din cauza sensurilor largi si
uneori ingelatoare, pe care le implica. Cei tehnici trebuie definiti pentru intelegerea unei persoane ce
nu activeaza in domeniul IT.

Termeni conceptuali

e Cultura a securitatii = ntelegerea generald a populatiei cu privire la, pe de o parte,
amenintarile cu care se confruntd cand utilizeaza dispozitive cibernettice si servicii si pe de
alta parte a asumarii modalitatilor si mijloacelor de protectie cibernetica. O cultura a securitatii
este o modalitate de a obtine utilizarea corecta a informatiei, de a creste transparenta si
increderea n sistemele IT si in reglementarile cibernetice si de a facilita conformitatea cu legi
Si reglementari.

¢ Infrastructura cibernetica detinuta de entitati private = active, sisteme si retele, fizice
(serverele) sau virtuale (internetul), ce furnizeaza servicii esentiale unui numar considerabil
de utilizatori. Infrastructura este detinuta de entitdtile private, dar reglementata de stat, din
cauza magnitudinii unei posibile perturbari.

o Drepturi si libertati in spatiul cibernetic = utilizarea nerestrictionata si siguréa a infrastructurii
cibernetice, libertatea garantatéd de exprimare, accesul la informatii si spatiu privat in
momentul folosirii infrastructurii cibernetice.

¢ Protectia cibernetica = metode de asigurare o utilizarii sigure a dispozitivelor si a serviciilor
cibernetice, fie prin mijloace IT (software) fie prin legi si reglementari (legea privind securitatea
cibernetica).

e Lege privind securitatea cibernetica = o reglementare acceptata de societate ca impunand
restrictii legale si sigure asupra drepturilor si libertétilor, in vederea asigurarii utilizarii sigure a
dispozitivelor si serviciilor cibernetice.

e Mecanisme de partajare a informatiilor = parteneriate publice-private care creaza
protocoale transparente si sigure ce au ca scop informarea reciproca privind amenintarile si
actiunea comuna pentru atenuarea riscurilor, evaluarea amenintarilor, interventie si preventie.

e Date personale = anumite informatii care pot identifica o persoana, fie singure, fie prin
coroborarea lor cu alte informatii.

e ,,Securitate” = agentia de politie secretd a Romaniei comuniste.

Termeni tehnici

e Malware = o varietate de forme de software ostile sau intruzive

e Remote Access Trojans (RATSs) = software-ul, care odata intrat pe un computer ofera acces
la informatii sau pentru a instala un alt software de virusare

¢ Ransomware = malware care restrictioneaza accesul la sistemul infectat pentru a obtine o
rascumparare.

e Amenintari Persistente Avansate (APT) = un set de atacuri cibernetice invizibile si continue,
care adesea urmaresc o entitate specifica.

e Phishing-ul = incercare de a dobandi informatii sensibile (nume de utilizator, parole, detaliile
cardului de credit), dandu-se drept o entitate de incredere in comunicare electronica.

e Atacul DoS (Blocarea serviciului) = o incercare de a face un computer sau o retea
indisponibil/a utilizatorilor sai de drept

o Blocarea Distribuita a Serviciului (DDOS) = sisteme infectate, folosite pentru a viza un
singur sistem care cauzeaza un atac DoS
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e Botnet = calculatoare interconectate infectate cu malware, fara stirea utilizatorului si
controlate de hackeri
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